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Das schnelle Internet steht in den Startlöchern
Die Vorbereitungen für den Aufbau des 5G-Netzes in Luxemburg laufen auf Hochtouren

Von Mara Bilo

Luxemburg. Seit Monaten wird über
das superschnelle Mobilfunknetz
der fünften Generation 5G disku-
tiert – jetzt geht es richtig los: Die
für den Aufbau des 5G-Netzes be-
nötigten Frequenzbänder werden
nach und nach in den europäi-
schen Ländern ausgeschrieben. So
auch im Nachbarland Deutschland:
Der Startschuss für die 5G-Auktion
ist am Dienstag gefallen. In Lu-
xemburg soll das Auswahlverfah-
ren laut Regierungsplan Ende März
oder Anfang April beginnen.

Beim 5G-Mobilfunknetz geht es
um schnelles Internet, aber nicht
nur: Die Datenübertragungsrate der
neuen Technologie soll um ein
Vielfaches höher als bei dem der-
zeit eingesetzten Mobilfunknetz
der vierten Generation 4G sein. Das
kündigt, so heißt es, eine „Revolu-
tion“ an – selbstfahrende Autos,
medizinische Fernbehandlung, In-
dustrie 4.0: Die Anwendungen sind
nahezu unbegrenzt, wie aus ver-
schiedenen Studien hervorgeht.

Aber damit das 5G-Mobilfunk-
netz Wirklichkeit wird, müssen die
dafür nötigen technischen Kom-
ponenten bereitgestellt und die
sogenannten 5G-Frequenzblöcke
versteigert werden. Das ist nun in
Deutschland passiert: Verschiede-
ne Betreiber – wie etwa Telekom
oder Vodafon – sind im Rennen um
die Frequenzbänder; organisiert
wird die Versteigerung von der
deutschen Bundesnetzagentur. Die
Auktion hinter geschlossenen Tü-
ren wird voraussichtlich mehrere
Wochen dauern, dabei dürften Me-
dienberichten zufolge drei bis fünf
Milliarden Euro in die Kassen der
Bundesrepublik Deutschland flie-
ßen.

Ein Schönheitswettbewerb
für die Betreiber

In Luxemburg ist das Verfahren ein
anderes. Hierzulande ist das „Ins-
titut luxembourgeois de régula-
tion“ (ILR) für die Vergabe der Fre-
quenzen für das 5G-Netz zustän-
dig; dort laufen die Vorbereitun-
gen seit Monaten. Es findet aller-
dings keine Versteigerung statt,
sondern zunächst eine öffentliche
Konsultation, an der die verschie-
denen Betreiber – wie etwa Oran-
ge, Post und Tango – teilneh-
men können. Die öffentliche
Konsultation dient dazu,
Feedback über die vom ILR
festgelegten Kriterien von
den am Aufbau des 5G-Net-
zes interessierten Partien zu
sammeln. Immerhin muss
das nationale Regulierungs-
institut entscheiden, wie
viele Betreiber sich hierzu-
lande überhaupt an dem Auf-
bau des superschnellen Net-
zes beteiligen werden kön-
nen. Ein wichtiger Schritt,
denn: Sollte es mehr interes-
sierte Parteien geben als der
Markt – wie vom ILR festgelegt
– hergibt, geht es in die nächste
Runde des Auswahlverfahrens, den
„Beauty-Contest“. In diesem Fall
müssten alle Telekommunikati-
onsunternehmen, die im Rennen
sind, ihre Bewerbung dem ILR vor-
legen. Die endgültige Entscheidung
darüber, wer letztendlich welche
Frequenzblöcke betreiben kann,
liegt beim nationalen Regulie-
rungsinstitut.

Das luxemburgische Modell für
die Vergabe der Frequenzen hat er-
hebliche Vorteile, wie Eric Krier
von der Medien- und Kommuni-
kationsabteilung der Regierung er-
klärt. „In Deutschland müssen die
Betreiber am Anfang der Lizenz-
laufzeit eine einmalige Zahlung an
den Staat überweisen, um die Fre-
quenzblöcke nutzen zu können“, so
Krier. „Anders in Luxemburg:
Hierzulande werden die Frequenz-
blöcke vom ILR den Betreibern zur
Verfügung gestellt. Dafür ist eine
im Voraus festgelegte Gebühr fäl-
lig, die jährlich von den Betreibern
gezahlt wird. Bei ihnen bleibt also
mehr Geld in den Kassen, was ver-
gleichsweise preisgünstige Kun-
denabos ermöglicht.“

Huawei will in Luxemburg
mitmachen

Derzeit werden allerdings auf
höchster Ebene besonders die si-
cherheitspolitischen Aspekte des
5G-Netzes diskutiert – auch am
Rande des EU-Gipfels, der gestern
in Brüssel zu Ende ging. Vor allem
die USA, in Teilen auch die Eu-

ropäer befürchten, dass beim Auf-
bau des superschnellen Mo-
bilfunknetzes sogenannte „Back-
doors“, also Hintertüren, oder gar
„Kill switches“, also Notausschal-
ter, in den amerikanischen und eu-
ropäischen Telekommunikations-
netzen von chinesischen Netzaus-
rüstern eingebaut werden. Denn es
gilt zwischen Netzbetreibern – wie
Orange, Post und Tango – und
Netzausrüstern, also diejenigen,
die die Technologie herstellen und
installieren, zu unterscheiden. Zu
den größten Netzausrüstern zäh-
len Ericsson, Nokia, ZTE – und
Huawei.

Letzterer steht derzeit im Vi-
sier der USA. Der chinesische Gi-
gant macht seit der Festnahme sei-
ner Finanzchefin Meng Wanzhou
im Dezember vergangenen Jahres
in Kanada Schlagzeilen; dem Kon-
zern wird unter anderem seine
Nähe zur chinesischen Regierung
und dem Geheimdienst vorgewor-
fen – all dies im größeren Kontext
des Handelsstreites zwischen USA
und China. US-Präsident Donald
Trump will den chinesischen

Netzausrüster beim Aufbau des
5G-Netzes gar boykottieren, die
EU-Mitgliedsstaaten wollen größ-
tenteils eine „europäische Lö-
sung“ im Umgang mit Huawei.
Auch Premier Xavier Bettel hat
gestern in Brüssel nach dem EU-
Gipfel nochmals auf einer euro-
päischen Position beharrt.

Das Problem dabei: Die Hua-
wei-Technologie ist in den Tele-
kommunikationsnetzen von zahl-
reichen Ländern bereits einge-
baut. Von den jetzt zur Diskussi-
on stehenden Bedrohungen der
Sicherheit war bislang nicht die
Rede. Außerdem führt an Huawei
beim Aufbau des 5G-Netzes kaum
ein Weg vorbei – immerhin be-
nutzt der chinesische Konzern ei-
genen Angaben zufolge eine spe-
zifische Datenübertragungstech-
nologie, die andere Netzausrüster
nicht nutzen. So hat Huawei be-
reits 30 Verträge mit Betreibern
für den Aufbau des 5G-Netzes
weltweit unterschrieben, davon 13
in Europa in mehr als fünf Län-
dern. Bekannt sind bislang Ab-
kommen zwischen Huawei und
Betreibern in Italien, im Verei-
nigten Königreich und in der
Schweiz.

Auch in Luxemburg ist Huawei
in den derzeit bestehenden Net-
zen der Betreiber schon unter-
wegs – darauf weist Cliff Kons-
bruck, Direktor der Post, hin. Wer
derzeit in Luxemburg mit dem
chinesischen Konzern arbeitet,
will er nicht verraten. „Meistens
verlässt sich ein Netzbetreiber
auch nicht auf die Technologie ei-
nes einzigen Ausrüsters“, erklärt
Eric Krier von der Regierung.

Huawei ist hierzulande bereits
vertreten: Das Unternehmen be-
schäftigt drei Ingenieure in Kirch-
berg und will seine Präsenz künf-
tig ausbauen, wie ein Sprecher des
Konzerns erklärt. „Wir freuen uns
darauf, in Zukunft zum digitalen
Wandel in Luxemburg beizutra-
gen.“

Gesundheitliche Folgen
des 5G-Mobilfunknetzes

Generell formiert sich in vielen
Ländern Widerstand gegen das
geplante 5G-Netz. Das zeigt sich in
Luxemburg an zwei Mitte März
bei der Abgeordnetenkammer
eingereichten Petitionen für
den Stopp des Netzaufbaus;
aktuell wird geprüft, ob die
Petitionen zulässig sind.

In Deutschland zum Bei-
spiel will das deutsche Bun-
desamt für Strahlenschutz
mögliche gesundheitliche
Risiken weiter prüfen las-
sen – immerhin sind die
Menschen mit dem Aufbau
des 5G-Netzes mehr Strah-
lungen durch Mobilfunk
ausgesetzt. In Luxemburg
„verfolgen wir die neuesten
Erkenntnisse“, so Eric Krier.
„Bisher besteht aber kein An-
lass zur Sorge.“
In Sachen Sicherheit aller-

dings will die Regierung jetzt ak-
tiv werden und mit den zukünfti-
gen Betreibern über die Sicher-
heitsanforderungen des luxem-
burgischen 5G-Netz diskutieren.
Fest steht allerdings, dass in Be-
zug auf Huawei in Luxemburg kei-
ne sicherheitsrelevanten Informa-
tionen vorliegen – darauf weist
Krier hin.

Entwicklung Mobilfunk-Standards seit 1996
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Alles vernetzt
Prof. Dr. Thomas Engel und sein Team entwickeln
an der Uni Luxemburg Anwendungen für 5G

Interview: Pierre Leyers

Ein Professor im Rennsimulator? An der
Uni Luxemburg ist das möglich. Tho-
mas Engel und sein Team forschen im
SECAN-Lab an neuen Formen der Kom-
munikation im Automobilbereich. Da-
bei wird der neue Mobilfunkstandard
5G immer wichtiger.

Professor Engel, Sie arbeiten an
Anwendungen des neuen Techno-
logiestandards 5G. Was genau
können wir uns unter 5G vorstel-
len?

5G ist so etwas wie eine Glas-
faser „over the air“. Bandbreite
wird über Funkschnittstellen zur
Verfügung gestellt. Das geht weit
über Telefongespräche oder den
Austausch von Videos hinaus.
Auch Geräte können miteinander
kommunizieren – das nennt sich
„Machine to Machine“. Das kann
in großer Zahl auf großer Fläche
passieren. All dies macht für mich
5G so interessant. Unser Team
aus Netzwerkspezialisten arbeitet
nicht an den technischen Details
der 5G-Geräte. Für uns ist 5G ein
Zeichen dafür, dass die bestehen-
den Netzwerke und Standards alle
aneinander stöpselbar werden.
Interoperabilität ist das Gebot der
Stunde. Insofern ist 5G für uns ein
Platzhalter für den Zugang zu
schnellen Kommunikationsinfra-
strukturen, wo kein Kabel zur
Verfügung steht.

Mein Kühlschrank kann also
selbstständig Pizza bestellen?

Ihre Frage überzeichnet das
Szenario, trifft aber den Kern
dessen, was man mit 5G erreichen
will: Der Markt ist riesengroß,
wenn man verschiedene Geräte
miteinander vernetzen kann. Es
ist heute noch gar nicht klar, für
wen diese Netze gedacht sind. Die
Produkte für dieses neuartige
Kommunikationsnetz sind noch
gar nicht auf dem Markt. Hier
geht es erst einmal um den Ver-
such, Infrastruktur zu schaffen,
damit der Nährboden für Ideen
entstehen kann. Das ist erstmals
eine gehörige Investition, ohne
dass von vornherein klar ist, wo
der „Return“ sein wird.

Arbeiten Sie am „Nährboden“ mit,
oder eher an den Ideen?

Wir sind ganz sicher fokussiert
auf der Seite der Ideen, wie An-
wendungen aussehen könnten.

In welchen Bereichen der Anwen-
dung von 5G forschen sie am Se-
can-Lab besonders?

Der Schwerpunkt in meinem
Team liegt auf der Kommunikati-
on im Automobilbereich. Darauf
hat sich mein Team in den letzten
fünf bis acht Jahren spezialisiert.
Wir arbeiten derzeit neben direk-
ten Industrieprojekten auch an
zwei größeren EU Forschungs-
projekten, eines mit 16, das andere

mit 50 industriellen Partnern, die
teilweise durch das EU-Rahmen-
programm Horizon 2020 finan-
ziert werden.

Autonomes Fahren könnte somit
zu den ersten praktischen An-
wendungen des 5G-Netzes zählen.
Wann kommt dieses hoch auto-
matisierte Fahren?

Leute, die autonomes Fahren
als eine Art Modewort promoten,
denken, dass es in zwei oder drei
Jahren soweit sein wird. Eine
Studie der Akademie der Tech-
nikwissenschaften in Deutschland
(acatech) sagt voraus, dass das
echte, voll autonome Fahren nicht
vor 2030 der Fall sein wird. Der-
zeit existieren Assistenzsysteme
und vernetzte Tools, die immer
besser und zahlreicher werden.
Fehler, bei denen Menschen ster-
ben können, sind aber noch nicht
auszuschließen.

Es geht um die Latenzzeit, die
durch 5G deutlich verringert wird.
So können Systeme viel schneller
reagieren.

Latenz ist eins, die Bandbreite
ist das zweite. Viel wichtiger aber
ist, dass mehrere Kommunikati-
onsfäden gleichzeitig aufgebaut
werden können. Wenn dann ir-
gendwo ein Fehler existiert, tritt
sofort ein „fallback“ in Aktion, der
dann übernehmen kann. Wenn
aus irgend einem Grund die
Kommunikation wegbricht, dann
darf das Auto nicht in die Wand
oder in den Gegenverkehr kra-
chen. Im Falle eines Hackeran-
griffs oder des Ausfalls eines Teils
muss das System so gebaut sein,
dass nicht einfach alles still steht.
Früher hat der Angreifer oben auf
der Brücke gestanden und mit
Steinen geworfen. Wenn heute
jemand dort steht, der mit seinem
Mobiltelefon die Bremsen auslöst,
kann das fatal enden.

Soll ich mir jetzt schon ein Smart-
phone kaufen, das den 5G-Stan-
dard beherrscht?

Ja, in Luxemburg macht das
Sinn. Die Post will 2020 schon in
Betrieb gehen. Das ist nicht mehr
lange.

Halten Sie es für ein Sicherheits-
risiko, eine Firma wie Huawei bei
5G einzusetzen?

Die Diskussion um Huawei ist
vor allem politisch. Da ist die

Faktenlage sehr unklar. Ich kann
mich nur zur technischen Seite
äußern. Da ist vor allem der As-
pekt „security by distribution“
wichtig, der auch zum Kern un-
serer Forschungsaktivitäten hier
an der Uni gehört. Wenn irgend-
wo ein System wackelt, wird in
Zukunft eine technische Infra-
struktur so gebaut sein, dass dann
weitere Geräte darauf aufpassen,
und im Zweifel die Funktion
übernehmen.

Ist so ein geheimer chinesischer
„kill switch“, der ein System
lahmlegen könnte, überhaupt
möglich?

Das ist alles sehr spekulativ,
ohne die konkreten Fakten zu
kennen. An „Security by distribu-
tion“ wird nicht nur in meinem
Team gearbeitet, das gibt es in-
zwischen in breiter Fläche. In der
Industrie wird das auch „intrusion
tolerance“ genannt. Mit den heu-
tigen Mitteln der Informations-

und Kommunikationstechnologie
kann die Resilienz eines Systems
immer weiter verbessert werden.
Auch ein „kill switch“, wenn es
ihn denn gäbe, sollte ein Netz-
werk nicht völlig lahmlegen kön-
nen.

Arbeiten Sie auch am Schutz ge-
gen Hacker-Angriffe?

Im Secan-Lab arbeiten wir an
spannenden Projekten in Partner-
schaften mit Telindus, Goodyear,
BMW, Creos, und anderen. Da
geht es unter anderem darum, wie
Autos, aber auch mobile Netze
bzw. das Elektrizitätsnetz gegen
Cyberattacken geschützt werden
können. Wir entwickeln Abwehr-
maßnahmen, die mit Hilfe von
Machine Learning und Künstli-
cher Intelligenz auf Angriffe re-
agieren.

Zentralisierte Infrastrukturen
werden durch dezentrale Netze
ersetzt. Diesen Ansatz gibt es

jetzt auch im Luxemburger Elekt-
rizitätsnetz, z. B. mit Hilfe intelli-
genter Zähler.

In allen Branchen werden diese
Diskussionen geführt. Alle versu-
chen, den Siegeszug des Internets
zu nutzen. In der technischen
Forschung ist der Trend seit vie-
len Jahren offensichtlich. In der
Praxis ist er aber noch nicht voll-
ständig angekommen. Ich denke
da z. B. an Vorbehalte gegen eine
öffentliche Cloud. Heute würden
sich noch viele Bürger damit
schwertun, ihre Steuerdaten dort
abzulegen. Das wird sich erst
dann ändern, wenn die Privacy
wirklich gesichert ist und die Da-
ten in der Cloud stark verteilt
sind. Mit den einzelnen Teilen
kann dann niemand mehr etwas
anfangen. Sollte jemand versu-
chen, alle Teile zusammenzufü-
gen, würde er ein derart starkes
„Geräusch“ verursachen, das dann
sofort auffällt. Die Kommunikati-
on im Automobilbereich könnte
dabei in Luxemburg eine Vorrei-
terrolle übernehmen.

Wie sehen Sie das Internet in zehn
Jahren?

Die Verbindung von Maschinen
untereinander kommt jetzt mit
Macht. Kleinstgeräte fangen an,
über Internettechnologie zu kom-
munizieren. Manches klingt heute
noch überzeichnet, doch schon
bald werden Anwendungen einen

wirklichen Mehrwert bringen. Das
Gesundheitswesen, der Komfort
im Haus, die Mobilität – das alles
wird sich mit Hilfe des Internets
wesentlich verändern. Menschen
werden mit Maschinen reden
können, die, wenn sie etwas nicht
verstanden haben, im Internet
nachprüfen oder direkt nachfra-
gen, was gemeint ist.

Bereitet Ihnen diese Perspektive
keine Angst? Wollen wir Men-
schen denn mit unserem Kühl-
schrank reden?

Ich sehe der Zukunft freudig
entgegen (lacht). Je mehr wir an-
fangen, Maschinen miteinander zu
verbinden, desto komplexer wer-
den die Systeme. Die gute Nach-
richt dabei ist, dass die Verteilung
Teil der Problemlösung ist. Wenn
alles vernetzt ist, kann das System
so konfiguriert werden, dass es
meine Privatsphäre schützt und
gleichzeitig Mehrwert liefert. Da-
bei stehen wir aber noch am An-
fang.:DerMarkt ist

riesengroß, wenn
man verschiedene
Geräte
miteinander
vernetzen kann.

Zur Person
Prof. Dr. Thomas Engel gehört zu
den Pionieren im Bereich Ver-
schlüsselungs- und Netzwerktech-
nologie in Luxemburg. 1996 pro-
movierte er in Physik und Compu-
terwissenschaften an der Universi-
tät Saarbrücken. Seit 2002 forscht
und lehrt er an der Universität Lu-
xemburg. Sein SECAN-Lab Team
entwickelt Anwendungen für Netz-
werke der nächsten Generation.
Von 2009 bis 2016 war Prof. Engel
Vizedirektor des „Interdisciplinary
Centre for Security, Reliability and
Trust“ (SnT) der Uni Luxemburg.
Seit 2009 ist er Präsident des Lu-
xemburger IPv6-Rats.

Professor Engel im Flur vor seinem
Büro in der „Maison du nombre“
und am Simulator, wo sein Fahr-
verhalten analysiert wird, um da-
raus ein Fahrerprofil zu erstellen.
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